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演練計劃説明 

信件類別 



目的 
為提高教育體系
各學校人員警覺
性以降低社交工
程攻擊風險 

 

演練計劃説明 



對象 
 

演練計劃説明 

執行單位 對象 比例 演練方式 

資訊及科技教育司-教育部 
集中演練  

主管 
(一級、二級) 

40% 
寄送10封郵件 

一般行政人員 60% 

演練架構示意圖 

請勿點擊/下載 
連結、圖片 

https://depart.moe.edu.tw/ED2700/


時程 

演練計劃説明 

加强宣導 
發公告 

發信告知對象 

6~7月下旬 9~10月中旬 

通知演練 準備作業 準備作業 第1次演練 第2次演練 演練結果 

加强宣導 
發公告 

發信告知對象 

惡意郵件開啟率<10% 
惡意連結點擊或附件下載率<6% 



以純文字讀取 

設定不自動讀取與回復 

關閉預覽視窗 

關閉自動下載外部圖片 

更新防毒軟體的病毒碼 

防範方式 

提
升
安
全
性 



 

防範方式 

-關閉預覽視窗 

  螢幕上方 
  點選【檢視】 
→點選【讀取窗格】 
→點選【關閉】 



 

防範方式 

-關閉自動下載外部圖片 

  螢幕左上方 
  點選【檔案】 
→點選【選項】 

  點選【信任中心】 
→點選【信任中心設定(T)】 

   
  點選【自動下載】 
→勾選【不要自動下載標準HTML電子郵件訊息或RSS項目中的圖片(D)】 



防範方式 

-關閉附件預覽 

  點選【附件處理】 
→勾選【關閉附件預覽
(T)】 



防範方式 

-以純文字讀取 

  點選【電子郵件安全性】 
→勾選【以純文字讀取所有標準郵件(A)】 
→點選【確定】 



 

防範方式 

-設定不自動讀取與回復 

  點選【郵件】 
→向下捲動 
→搜尋【追蹤】 
→勾選【不要傳送讀信回條(N)】 
→點選【確定】 



-設定不自動讀取與回復 

-關閉自動下載外部圖片 

 

防範方式 

  螢幕左上方 
  點選【選項】 
→勾選【不要自動傳送回復】 
→勾選【封鎖HTML電子郵件的外部内容】 
→點選【儲存後關閉】 



-關閉自動下載外部圖片 

防範方式 

  向下捲動 
→搜尋【圖片】 
→勾選【顯示不明外部圖片時，必須先詢問我】 

  螢幕右上方 
  點選    
→選擇【設定】 



防範方式 

-設定不自動讀取與回復 

  螢幕上方 
  向下捲動 
→搜尋【休假回覆】 
→勾選【關閉休假回覆】 
→勾選【僅對以下網域使用者傳送回覆：慈濟大學Google Apps】 
→點選【儲存變更】 



防範方式 

-關閉預覽視窗 

  螢幕上方 
  點選【收件匣】 
→向下捲動 
→搜尋【閲讀窗格】 
→不勾選【啟用閲讀窗格】 
→點選【儲存變更】 



-更新防毒軟體的病毒碼 

 

 

防範方式 

點選【更新】 

  螢幕右下方 
  左鍵點選   
→選擇【網上更新】 



-更新防毒軟體的病毒碼 

 

防範方式 

  螢幕右下方 
  左鍵點選   
→選擇【檢查更新】 

點選【立即檢查】 



重點整理 
三不 

不上鉤 

•標題特別吸引人的郵件，務
必停看聼！ 

不打開 

•不隨便打開email附件檔 

不點擊 

•不隨便點擊email夾帶的網址 

三要 

要確認 

•開啟電子郵件前，要確認寄
件者身份 

要更新 

•病毒碼一定要隨時更新 

要備份 

•重要資料要備份 


